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LAVORA SENZA COMPROMESSI

"Quanto & sicura la tua azienda?"
10 domande per scoprire quanto sei protetto nel mondo digitale

Compilazione: 3-4 minuti — Nessuna risposta giusta o sbagliata.
E solo un modo per capire se la tua azienda & esposta a rischi evitabil.

(& 1. Fai regolarmente il backup dei dati importanti?

O Si, ogni giorno e verifichiamo che funzioni
O Si, ma non sempre con costanza
O No, o non sappiamo bene come funziona

4> 2. Se un virus o un attacco bloccasse oggi i tuoi sistemi, sapresti come reagire?

O Si, abbiamo un piano d’emergenza e una persona responsabile
O Qualcosa faremmo, ma non & tutto definito
0 No, sarebbe un bel problema

&, 3. I dispositivi aziendali sono protetti da antivirus centralizzato e password forti?

O Si, tuttii dispositivi sono controllati
O Alcuni si, ma non siamo certi di tutti
O No, ognuno fa un po’' come vuole

M 4. Impedisci il facile accesso ai file e dati aziendali?

O Si, abbiamo regole e autorizzazioni chiare
O In parte, ma senza froppo controllo
O No, non abbiamo particolari restrizioni

5. Avete mai fatto una simulazione o un test su attacchi informatici (es. phishing o penetration
test)?

O Si, e ci ha aiutato a migliorarci
O Ne abbiamo parlato, ma mai fatto
O No, mai

2 6. Tulli i software, i sistemi operativi e i Firewall sono aggiornati regolarmente?

O Si, € una routine
O Solo quelli principali
O No, non sempre
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LAVORA SENZA COMPROMESSI

@ 7. | dipendenti ricevono una minima formazione o avvisi su come evitare attacchi (email
sospette, truffe, ecc...)?

O Si, periodicamente li informiamo o formiamo
O Solo quando capita qualcosa
O No, mai

&> 8. Qualcuno monitora se ci sono accessi sospetti o anomalie nei sistemi aziendali?

O Si, abbiamo strumenti di controllo attivi
O In parte, con sistemi base
O No, non abbiamo questo tipo di confrollo

ﬂi 9. Collaborate con fornitori esterni per I'lT e/o la sicurezza informatica?

O Si, abbiamo un partner dedicato
O A volte, per urgenze
O No, ci arrangiamo internamente

eu 10. Sei a conoscenza del GDPR e della direttiva europea NIS2 e del loro possibile impatto anche
sulle PMI?

O Si, stiamo valutando cosa comporta per noi
O Ne abbiamo sentito parlare
O No, non ne sappiamo nulla

[l Come interpretare i risultati
Conta il numero di Si e valuta:

e 8-10risposte "Si"
— Ottimo! Sei ben strutturato. Possiamo aiutarti ad affinare e consolidare quanto gia fatto.

e 4-7risposte "Si"
— Buona base, ma con molte aree da rinforzare. Ti consigliamo un check-up gratuito per
mappare irischi.

e 0-3risposte "Si"
— Sei arischio. Ma con piccoli passi e supporto giusto, puoi migliorare in fretta. Partiamo da una
valutazione senza impegno?
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